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Helsingin yliopiston ja sen konsernin riskienhallinnan toimintamalli

1 Ohjeen tarkoitus

Tassa ohjeessa kuvataan koordinoidut menettelyt, toimenpiteet, roolit ja vastuut, joiden avulla
riskienhallintaa toteutetaan Helsingin yliopistossa ja sen konsernissa. Ohje kuvaa Helsingin
yliopiston ja sen konsernin sisdisen valvonnan ja riskienhallinnan periaatteiden soveltamisen
kaytannossa.

Ohje perustuu paaosin ISO 31000:2018-standardin kasitteistoon ja viitekehykseen.

2 Soveltamisalue
Ohjetta sovelletaan Helsingin yliopiston yksikéissa, sisaltaen opetuksen ja tutkimuksen, hallinnon,
sisaiset kehitysprojektit ja kaupalliset toiminnot, seka yliopistokonsernin tytaryhtidissa.

Yksikdiden, konsernin ja tytaryhtididen johto voi antaa tarvittaessa tata ohjetta tdydentavaa muuta
ohjeistusta.

3 Riskienhallinta osana yliopiston hallinto- ja ohjausjarjestelmaa

Riskienhallinnan pyrkimyksena on tuottaa lisdarvoa yliopiston toimintaan seuraavasti:

- tavoitteiden saavuttamista estavien uhkien tunnistaminen ja niihin varautuminen (arvon
suojaaminen), seka tavoitteiden saavuttamista edistavien mahdollisuuksien tunnistaminen
seka niiden edistaminen ja hydédyntaminen (arvon luominen)

- paatoksenteon linjaaminen sen suhteen, kuinka paljon riskia voidaan ottaa tavoitteen
saavuttamiseksi ja minkalaisia riskeja yliopisto ei ole valmis ottamaan.

Riskienhallintaa toteutetaan siten, etta kaikilla organisaatiotasoilla:
- riskienhallinta on integroitu osaksi toimintaa ja prosesseja
- paatoksenteossa ja toiminnan kehittdmisessa riskit otetaan kattavasti huomioon

- riskeisté viestitadn avoimesti keskeisille sisaisille sidosryhmille.

3.1 Riskienhallinta osana toiminnanohjausta

Riskienhallinta on kiinted osa Helsingin yliopiston toiminnanohjausta, kaikkea muuta toiminnan
suunnittelua seka johtamista.

Tiedekuntien, erillislaitosten ja Yliopistopalveluiden riskit seka niihin liittyvat kontrollit ja
kasittelytoimenpiteet paivitetaan ja arvioidaan toimeenpanosuunnitelmien valmistelun yhteydessa.
Toiminnanohjauksen SUUNTA-jarjestelman riskienhallintaosioon tallennetut riskitiedot
muodostavat yliopiston riskirekisterin.

3.2 Riskienhallinta osana sisaista valvontaa


https://beta.flamma.helsinki.fi/documents/35919/0/HY+sis%C3%A4isen+valvonnan+ja+riskienhallinnan+periaatteet.pdf/3e2ef2da-1818-b7e4-0f6b-b650dfb6c0e0?t=1543568549677
https://beta.flamma.helsinki.fi/documents/35919/0/HY+sis%C3%A4isen+valvonnan+ja+riskienhallinnan+periaatteet.pdf/3e2ef2da-1818-b7e4-0f6b-b650dfb6c0e0?t=1543568549677
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Riskienhallinta ja sisainen valvonta koostuvat seuraavista osa-alueista, jotka yhdessa
mahdollistavat vaikuttavan ja tehokkaan toiminnan suhteessa erityyppisiin riskeihin.

e Johtosdanntt, sdadokset, periaatteet ja politiikat

Yliopiston hallitus tai toimiva johto maarittda ja hyvaksyy keskeiset yliopiston ja sen konsernin
laajuiset toimintaa ohjaavat politiikat, periaatteet ja ohjeet. Lisaksi toimialat antavat naita
tdydentavaa ohjeistusta, kuten toimintaohjeet, menettelyohjeet tai prosessikuvaukset.. Ohjeistus
on jokaista yliopistoyhteison jasentéa ja konserniyhtitta velvoittavaa ja muodostaa yliopiston
sisdisen valvonnan perustan.

Konsernin tytaryhtididen johdon vastuut ja tehtavat on maaritelty Helsingin yliopistokonsernin
konserniohjeessa.

e Toiminnanohjaus ja budjetointi

Toiminnanohjaus- ja budjetointiprosessissa maaritelldén tavoitteet ja laaditaan toimeenpano- tai
toimintasuunnitelmat. Toimeenpanosuunnitelmien tavoitteiden toteutumista seurataan
sédannollisesti.

e Riskien arviointi

Riskit tunnistetaan, arvioidaan, kasitelldén ja niiden tilannetta seurataan saanndllisesti yliopisto-,
konserni-, yksikko- ja yhtidtasolla. Yliopiston riskienhallinnan tasot ja niiden vuorovaikutus on
kuvattu kohdassa 4.1.

e Kontrollit (kontrollitoimenpiteet)

Kontrollien (kontrollitoimenpiteiden) tavoitteena on vastata toimintoihin ja prosesseihin
kohdistuviin riskeihin. Kontrollit ovat toiminnassa noudatettavia menettelyja, joilla riskeja pidetaan
halutulla tasolla tai pienennetaan halutulle tasolle. Keskeisimmat kontrollit dokumentoidaan, jotta
niiden asianmukaista toteuttamista voidaan seurata, arvioida ja kehittaa.

e Sijsainen tarkastus

Sisdinen tarkastus vastaa vuosittaisesta toiminnan ja sisaisen valvonnan arvioinnista yliopistossa
ja konsernissa. Hallituksen hyvaksyma sisaisen tarkastuksen vuosisuunnitelma laaditaan
perustuen yliopiston tavoitteisiin ja riskiarviointeihin ja se kattaa myds riskienhallintaprosessin
vaikuttavuuden arvioinnin.

e Tilintarkastus

Tilintarkastus informoi tarkastusvaliokuntaa talouteen ja sen hallintoon liittyvien kontrollien
toiminnasta, joita arvoidaan osana tilintarkastusta.

e Tarkastusvaliokunta

Tarkastusvaliokunta arvioi sisdista valvontaa ja valvoo sisdista ja ulkoista tarkastusta, seka
raportoi niista hallitukselle. Lisdksi se avustaa hallitusta sisdisen valvonnan ja riskienhallinnan
toiminnan vaikuttavuuden arvioinnissa.

3.3 Kolme puolustuslinjaa

Eri toimijoiden roolit sisdisen valvonnan ja riskienhallinnan toteuttamisessa on esitetty kuvassa 1.


https://beta.flamma.helsinki.fi/documents/35906/0/konserniohje_23012013.pdf/3d867e77-6976-05a3-f1fc-12580f3e4cd7
https://beta.flamma.helsinki.fi/documents/35906/0/konserniohje_23012013.pdf/3d867e77-6976-05a3-f1fc-12580f3e4cd7
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Hallitus / Tarkastusvaliokunta

Yliopiston johto (rehtori, johtoryhma)

& 4
/ 1. LINJA \ / 2. LINJA \ / 3. LINJA \

(Operatiivinen johto) Koordinoi, ohjeistaa, Arvioi objektiivisesti ja
Vastaa riskienhallinnasta: seuraa, arvioi ja varmistaa riippumattomasti 1. ja 2.
tunnistaa ja omistaa riskit 1. linjan toimivuuden. linjan toimivuutta koko
seka vastaa raportoinnista. yliopiston tasolla.
Vastaa siséisen valvonnan Talous

toimeenpanosta.

Tiedekunnat

Erillislaitokset

Riskienhallinta

Tietoturvaltietosuoja

Sisainen tarkastus

Turvallisuus

Toimialat Laatu, HR, Lakiasiat ym.

- AN AN )

Kuva 1. Sisédisen valvonnan ja riskienhallinnan tehtavat ja vastuut (kolme puolustuslinjaa)

Yliopistossa 1. linjan muodostavat tiedekunnat, erillislaitokset ja toimialat. Toinen linja koostuu
niista yliopistopalvelujen toiminnoista, joiden operatiiviseen vastuualueeseen sisaltyy sisaiseen
valvontaan ja riskienhallintaan liittyvia tehtavia. Kolmannen linjan muodostaa Helsingin yliopiston
sisdinen tarkastus, joka toimii hallituksen alaisuudessa.

Kolmen puolustuslinjan mallia sovelletaan my6s yliopistokonsernin riskienhallinnassa.
Yliopistokonsernissa ensimmaisen linjan muodostaa tytaryhtididen operatiivinen johto. Toisen
linjan muodostavat yleishallinnon palvelut, siltd osin kuin niilla on konserniyhtiéihin liittyvia
vastaavia toimintoja. Puolustuslinjat raportoivat riskienhallinnasta ja sisdisesta valvonnasta
konsernin johdolle.

4 Yliopiston riskienhallinnan tasot, yliopistokonsernin riskit ja
vuosikello

4.1 Yliopiston riskienhallinnan tasot

Yliopiston riskienhallinta koostuu kahdesta tasosta: yliopistotason riskit ja yksikkdtason riskit. Nii-
den suhteita on havainnollistettu kuvassa 2.

4.1.1 Yliopistotason riskit

Yliopiston johto arvioi merkittavimmat yliopistotasoiset riskit vuosittain. Riskeille ja
kasittelytoimenpiteille nimetaan vastuuhenkilot.

Mikali vuoden mittaan toimintaymparistdéssa havaitaan merkittdvia muutoksia, joilla on vaikutusta
yliopiston merkittavimpiin riskeihin, tai yliopistossa tunnistetaan uusia merkittavia riskeja,
riskienhallinnan asiantuntija varmistaa yliopistotason riskiprofiilin paivityksen yliopiston johdon
kanssa.
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4.1.2 Yksikkotason riskit

Tiedekunnat, erillislaitokset seka Yliopistopalvelut ja toimialat tunnistavat riskit
toimeenpanosuunnitelman tavoitteita vasten, priorisoivat riskit ja maarittavat tarvittavat
toimenpiteet vuosittain luvussa 5 kuvatun riskienhallintaprosessin mukaisesti.

Jokainen yksikkd on vastuussa omien riskitietojensa yllapidosta ja mahdollisista paivityksista.
Riskienhallinnan asiantuntija laatii yhteenvedon yksikkdtason riskeisté (yliopiston riskiprofiili) ja
raportoi riskit yliopiston johdolle.

_\
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« Riskiyhteenveto * Yliopiston ja yksikkétason riskien Projektiriskit
» Toimenpiteetja vaikuttavuus integrointi, poikkileikkaavat riskit === Talous- ja rahoitusriskit
» Riskienhallinnan « Trendit, merkittavat muutokset Tietoturva, turvallisuus
kehittdmissuunnitelma \- Kasittelytoimenpiteiden status ) Henkildriskit
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|1: 2 RISKIREKISTERI
0 s + Riskit, kontrollit ja toimenpiteet
<O + Riskikategoriat. Riskiluokat.
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-
TOIMINNANOHJAUS YKSIKOIDEN RISKIARVIOT YKSIKOIDEN JOHTAMINEN
+ Suunta-jarjestelma === Tiedekunnat. Erillislaitokset * Toiminnan suunnittelu ja
+ Ohjeistus ja raportointi Yliopistopalvelut seuranta

Kuva 2. Yliopiston riskienhallinnan tasot ja raportointi

4.2 Yliopistokonserni ja konserniyhtiot

Yliopistokonsernin toimiva johto arvioi konserniriskit vuosittain toimintasuunnitelman tavoitteita
vasten, priorisoi riskit ja maarittaa tarvittavat toimenpiteet riskienhallintaprosessin (luku 5)
mukaisesti. Riskeille ja kasittelytoimenpiteille nimetaan vastuuhenkiltt. Riskit dokumentoidaan
excel-taulukkoon tai vastaavaan. Riskit raportoidaan osana muuta johdon raportointia.

Mikali vuoden mittaan toimintaymparistéssa havaitaan merkittavid muutoksia, joilla on vaikutusta

yliopistokonsernin riskeihin, tai tunnistetaan uusia merkittavia riskeja, riskienhallinnan asiantuntija
varmistaa yliopistokonsernin riskiprofiilin paivityksen yliopistokonsernin ylimman toimivan johdon

kanssa.

4.3 Riskienhallinnan vuosikello

Riskienhallinnan vuosikello on esitetty kuvassa 3.
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RISKIENHALLINNAN VUOSIKELLO

Riskienhallinnan arviointija kehittaminen

Kuluneen vuoden riskienhallinnan kehittamistoimenpiteiden
raportointi ja seuraavan vuoden kehittdmistoimenpiteiden
suunnittelu seka esittely rehtorille ja hallitukselle. Riskienhallinnan
periaatteiden ja vuosikellon muutosesityksen valmistelu tarvittaessa. Yliopistokonserninriskien paivitys ja
(rh-asiantuntija) kasittelytoimenpiteiden maaritys
(vliopistokonsernin toimiva johto)

Yliopistotasonriskiarvio
(vliopiston johto, rh-asiantuntija)

Loka- Tammi-
Jjoulukuu | maaliskuu

HY-konsernin tytaryhtiéiden
riskiarvioinnit (fytéryhtiéiden johto)

Yksikoiden riskiarviointien paivitykset
(hallinto/kehityspé&éllikko, rh-asiantuntija)

Heina- Huhti-

Yksikoiden riskiarvioinnitosana syyskuu | kesékuu

toiminnanohjauksen prosessia

Lis&ksi suunnitellaan kéasittelytoimenpiteet ja

paivitetd&n niiden tilanne. Riskit raportoidaan

osana toimeenpanosuunnitelmaa Yliopiston ja yliopistokonsernin riskiprofiilin

(hallinto/kehityspaéllikko, rh-asiantuntija) \ koostettu raportointi rehtorille seka
yliopistokonserninriskiprofiilin raportointi

yliopistokonsernin toimivalle johdolle

Yliopiston riskiyhteenvedon (riskiprofiili)
laatiminen (rh-asiantuntija)

|:| yliopiston riskit (rh-asiantuntija)

|:| HY-konsernin riskit

|:| riskien raportointi Yliopiston ja yliop.ist.okf)ns.ernin rislfiproﬁilin
. ’ e koostettu raportointi yliopiston hallitukselle

|:| riskienhallinnan kehittaminen (rehtori)

Kuva 3. Riskienhallinnan vuosikello

5 Riskienhallintaprosessi

Riski on epavarma asia tai tapahtuma, joka voi vaikuttaa asetettujen tavoitteiden toteutumiseen.
Riskin vaikutus voi olla negatiivinen tai positiivinen.! Riski koostuu kahdesta tekijasta: havaitun
uhkan tai mahdollisuuden todennakdisyys ja kyseisen uhkan tai mahdollisuuden toteutumisen
vaikutus tavoitteiden toteutumiseen.

Riskienhallinta tarkoittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien
osalta. Riskienhallintaprosessin vaiheet on esitetty kuvassa 4 Riskienhallinta on iteratiivinen
prosessi, vaikka koostuukin perakkaisista vaiheista.

RISKIENHALLINTAPROSESSI

Seuranta ja katselmointi

o~
g e :
Riskien arviointiprosessi

Kattavuus,

toiminta- Riskien e R!s'kie.n Riskien
Py — Ri ysi — merkity

ympéristd, tunnistaminen késittely

Kritesrit arviointi

Viestintd ja tiedonvaihto

Dokumentointi ja raportointi

Kuva 4. Riskienhallintaprosessi

! Tassa ohjeessa riski-kasitetta kaytetaan negatiivisen vaikutuksen nakokulmasta.
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5.1 Riskienhallinnan kattavuus, toimintaymparisto ja kriteerit

Ulkoinen ja sisdinen toimintaympéaristd ovat ne puitteet, joissa yksikkd maarittelee ja pyrkii
saavuttamaan tavoitteensa, ja jossa riskienhallintaprosessia sovelletaan. Riskienhallinnan
suunnittelussa ja toteutuksessa seka riskiarvioinneissa tulee ottaa huomioon seuraavat keskeiset
ulkoisen ja sisdisen toimintaympariston tekijat:

Ulkoinen toimintaymparisto:

e Yhteiskuntaan, kulttuuriin, politikkaan, lainsdadant6on, viranomaismaarayksiin,
rahoitukseen, teknologiaan, talouteen tai ymparistoon liittyvat riskitekijat

e Keskeisimmat tavoitteisiin vaikuttavat muutosvoimat ja kehitysssuunnat
e Ulkoisten sidosryhmien nakemykset, arvot, tarpeet ja odotukset
e Sopimussuhteet ja sitoumukset
e Toiminnan verkostojen ja riippuvuuksien monimutkaisuus
Sisainen toimintaymparisto:
e Strategiset, operatiiviset ja muut yliopiston toiminnan tavoitteet
e Yliopiston ja yliopistokonsernin toimintarakenne, toimintakulttuuri, roolit ja vastuualueet
e Periaatteet, politiikat ja muu ohjeistus
e Osaamiset ja resurssit

¢ Viralliset ja epaviralliset tiedonvalityskanavat ja paatoksentekomekanismit

Riskinottohalukkuus on yliopiston hallituksen ja ylimman toimivan johdon yhteinen nakemys siita,
minka laatuisia riskeja ja kuinka paljon yliopisto on valmis ottamaan, tai minké laatuisia ja kokoisia
riskeja ei olla valmiita ottamaan pyrittdessa asetettuihin tavoitteisiin.

Riskinottohalukkuus on maaritetty sisdisen valvonnan ja riskienhallinnan periaatteissa ja
tarvittaessa sita arvioidaan strategian maarittelyn yhteydessa.

Riskin todenndkodisyyden, seurausten ja riskitason kriteerit on esitetty liitteessa 1. Riskien
yhdistelmia arvioidaan vuosittain riskiraportoinnin osana.

5.2 Riskien arviointi

Riskien arviointi on kokonaisvaltainen ja iteratiivinen prosessi, joka kattaa riskien tunnistamisen,
riskianalyysin ja riskin merkityksen arvioinnin.

5.2.1 Riskien tunnistaminen

Riskien tunnistamisen tarkoitus on l6ytaa, havaita ja kuvata kattavasti niitd epavarmoja
tapahtumia tai olosuhteita, jotka voivat estaa (tai edistaa, mikali tarkastellaan myos
mahdollisuuksia) tavoitteiden toteuttamista Tarkasteluun siséallytetdan seka sisaiset etta ulkoiset
epavarmuudet, riippumatta siité, ovatko riskien lahteet yliopiston tai yksikon hallinnassa.

Riskien tunnistamisessa hyddynnetdan saatavilla olevaa tietoa, esim. historiatietoa, vertailuja,
tunnuslukuja jne. Riskien tunnistaminen voidaan toteuttaa tytpajoissa, aivoriihityoskentelyna,
vertaisanalyysina, kysymyslistojen avulla tai yksil6-/ryhméahaastattelujen avulla.

Riskien tunnistamisen tukena voidaan kayttaa liitteen 1 riskikategorioita.
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5.2.2 Riskianalyysi

Riskianalyysin tarkoituksena on maarittaa riskin toteutumisen todennédkoisyys ja seuraukset, seka
niiden vaikutus tavoitteiden toteutumiseen.

Riskit priorisoidaan ja paatokset niiden suhteen tehdaan riskitason perusteella. Riskitaso on riskin
todennakdisyys x vaikutus. Riskianalyysin yksityiskohtaisuus ja monimutkaisuus riippuu analyysin
tarkoituksesta, tarkasteltavan kohteen monimutkaisuudesta ja saatavilla olevista resursseista.

Todenndakoisyyden ja seurausten luokittelu on esitetty liitteen 2 taulukossa.
5.2.3 Riskien merkityksen arviointi

Riskien merkityksen arvioinnin tarkoituksena on tukea riskeihin liittyvaa paattksentekoa. Riskit
luokitellaan korkean, keskitason ja matalan riskitason riskeihin, litteen 2 taulukon mukaisesti.

Vahintaan korkean riskitason riskeille on suunniteltava riskien kasittelytoimenpiteet.

Kun tarkastellaan riskien kasittelyn vaihtoehtoja ja tehdaén siihen liittyvia paatoksia, on lisaksi
otettava huomioon lainsaadannon vaatimukset, kaytettavissa olevat resurssit, yliopiston
maadrittelema riskinottohalukkuus sek& mahdolliset vaikutukset ulkoisille ja siséisille sidosryhmille.
Arvioinnin perusteella voidaan my6s paattaa harkita tavoitteita uudelleen tai pyrkia ymmartamaan
riskia paremmin tekemalla tarkempia analyyseja.

5.3 Riskien kasittely

Riskien kasittelyn tarkoitus on valita ja toteuttaa toimenpiteet, joilla riskeihin vaikutetaan. Riskien
kasittelyn vaihtoehdot eivat valttdmatta ole toisensa poissulkevia tai kaikkiin olosuhteisiin
soveltuvia. Riskinkasittelytapoja voivat olla yksi tai useampi seuraavista 2:

¢ riskin torjuminen luopumalla asetetusta tavoitteesta tai paattamalla olla aloittamatta tai
jatkamatta riskin aiheuttavaa toimintaa

e riskin pienentdminen tekemalla toimenpiteita tai ottamalla kayttéon kontrolleja, joilla riskin
todennakoisyytta ja/tai seurausta pienennetaan 3

e riskin jakaminen tai siirtdminen (esim. sopimuksilla tai vakuutuksella)

¢ riskin sailyttaminen riittdvaan tietoon perustuvalla paatdksella (lisdksi mahdollisesti
laaditaan varautumissuunnitelma riskin toteutumisen varalle).

Valitun riskinkasittelytavan perusteella maaritellaan ja kuvataan konkreettiset
riskinkasittelytoimenpiteet seka niiden aikataulu ja vastuuhenkil®. Riskinkasittelytoimenpiteet tai —
suunnitelma on hyva yhdistda muihin yksikdn toimintasuunnitelmiin.

Riskien kasittely ei valttdmatta tuota toivottuja tuloksia tai silla voi olla ei-toivottuja seurauksia.
Tasta syysta riskien seuranta ja katselmointi on liitettéva kiintedksi osaksi riskien kasittelyn
toteutusta. Toimenpiteita seurataan vahintaan riskianalyysipaivityksen yhteydessa
riskienhallinnan vuosikellon mukaisesti

2 Myos: riskin ottaminen tai lisaaminen, mikali on kysymyksessa mahdollisuuden hyodyntaminen
3 Voi sisaltaa myos toimenpiteet, joilla pienennetaan seurauksia tai vahinkoja, joita syntyy, jos riski toteutuu.
Esim. jatkuvuussuunnitelma tai varautumissuunnitelma
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5.4 Riskirekisteri ja raportointi

Yliopiston riskitiedot dokumentoidaan yliopiston riskirekisteriin, joka on osa Toiminnanohjauksen
SUUNTA-jarjestelm&é. Riskit ryhmitellaan kategorioittain, seka strategisiin, operatiivisiin,
taloudellisiin ja turvallisuusriskeihin. Riskeista laaditaan yhteenvetoja ja riskienhallinnan
asiantuntija raportoin yliopiston poikki leikkaavat riskit vastuutahojen tietoon. Toimenpiteiden
toteutumista seurataan ja arvioidaan yksikkotasolla.

Riskeista raportoidaan yliopiston johdolle seka yksikkotasolla sen johdon maarittelemalla tavalla.

Ulkoisille tahoille merkittavimmista yliopiston riskeista raportoidaan osana yliopiston
toimeenpanosuunnitelmaa ja muuten tarvittaessa.

Konsernin yhtiot raportoivat riskit osana muuta johdon raportointia.

5.5 Seuranta ja katselmointi

Yksikdn johto seuraa ja arvioi riskienhallintaprosessin toteutusta yksikossa jatkuvasti osana
normaalia toimintaa. Yliopiston riskienhallintakoordinaattori seuraa ja arvioi
riskienhallintaprosessin toimintaa arvioimalla riskitietoa, kerddmalla palautetta ja toteuttamalla
itsearviointeja yksikdissa. Sisdinen tarkastus arvioi riskienhallintaa ja siséista valvontaa yliopiston
eri toiminnoissa ja raportoi siitd hallitukselle.

5.6 Viestintéd jatiedonvaihto

Yliopiston riskeista viestitaan, jotta olennaiset sisdiset sidosryhmat voivat ymmartaa riskeja,
paatoksenteon perusteita ja syita siihen, miksi tiettyja toimenpiteita toteutetaan. Viestinnalla
pyritdén parantamaan riskitietoisuutta ja tiedonvaihdon tavoitteena on hankkia mahdollisimman
kattavasti paatdoksentekoa tukevaa palautetta ja tietoa.

Yliopisto viestii riskeistaan:
- toimeenpanosuunnitelmien laatimisen, kasittelyn ja hyvaksymisen yhteydessa
- 0sana muuta raportointia
- eri johtoelinten kokouksissa
- yliopiston toimeenpanosuunnitelmassa ja toimintakertomuksessa

Tiedon luottamuksellisuus ja henkildiden yksityisyydensuoja on otettava huomioon riskeihin
littyvassa viestinndssa ja tiedonvaihdossa.

6 Projekti- ja turvallisuusriskien hallinta

Kohdassa 5 kuvattua riskienhallinnan prosessia sovelletaan kaikessa riskienhallinnassa. Joillakin
toiminnan alueilla on oma riskienhallinnan viitekehys tai erityisia sidosryhmien tai raportointiin
liittyvid vaatimuksia. Talldin toiminnoista vastaavat huolehtivat, etta riskienhallintaan on maaritelty
selkeat menettelyt ja ohjeistus.

Projektien riskit

Projektien riskienhallinta sisdllytetdén osaksi projektin johtamista ja —hallintaa. Projektipaallikk®
vastaa projektin riskienhallinnan jarjestdmisesta. Projektit voivat olla luonteeltaan yliopiston
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siséisia kehitysprojekteja, tietojarjestelmaprojekteja tai tutkimusprojekteja. Tutkimushankkeissa
riskienhallinta toteutetaan huomioon ottaen rahoittajan vaatimukset ja tehdyt sopimukset.

Yliopiston sisaisissé projekteissa riskienhallintaa toteutetaan yliopiston projektijohtamisen mallin
Projektijohtamismallin ja Projektisalkun (Thinking porfolio) ohjeistuksen mukaisesti.

Turvallisuusriskit

Yliopistotasoiset turvallisuus- ja toiminnan jatkuvuusriskit arvioidaan vuosittain osana yliopiston
kokonaisturvallisuutta. Yksikot tunnistavat ja raportoivat tarvittaessa merkittavimmat
turvallisuusriskit osana vuosittaista riskiarviointia ja riskienhallinnan koordinaattori raportoi riskit
edelleen turvallisuuspaallikolle.

e Tietoturvariskit

Tietoturvallisuus on osa yliopiston kokonaisturvallisuutta. Tietoturvallisuuden toimeenpano ja
siihen liittyva riskienhallinta toteutetaan Helsingin yliopiston tietoturvapolitikan Helsingin yliopiston
tietoturvapolitiikan ja muun siihen liittyvan ohjeistuksen mukaisesti.

e Tydymparist6- ja tydhyvinvointiriskit

Tybymparistdn vaaroja arvioidaan saédnndéllisesti Ty6turvallisuuslain 108:n ohjeistuksen
mukaisesti ja arvioinnista vastaa tydsuojelupaallikkd. Arviointiin liittyvat menettelyt kuvataan
Flamman Tyo6suojelu-sivustolla.

7 Vastuut ja tehtavat

Sisadiseen valvontaan ja riskienhallintaan liittyvat keskeiset vastuut ja tehtavat on kuvattu
taulukossa 1.

Yliopiston e Vvastaa sisdisen valvonnan ja riskienhallinnan seurannasta ja
hallitus valvonnasta yliopistossa ja yliopistokonsernissa

e Vvastaa siitd, etta riskit otetaan huomioon asianmukaisessa laajuudessa
kun strategisia tavoitteita asetetaan

Rehtori ¢ huolehtii sisdisen valvonnan ja riskienhallinnan jarjestamisesta
yliopistossa

¢ huolehtii, etta vastuutahoilla on riittdva kyvykkyys toimia rooleissaan
jarjestamalla asianmukaiset valtuudet ja resurssit

e raportoi riskeista keskeisille sidosryhmille

e edistaa riskitietoisuutta seka hyvaa sisaisen valvonnan ja
riskienhallinnan kulttuuria yliopistossa

Hallintojohtaja/ | ¢ avustaa rehtoria / yksikoiden johtajia riskienhallinnan ja siséisen
kampuksen valvonnan toteuttamisessa.

kehittamis- tai
hallintopaallikko

Tiedekunnan ja | e panee taytantdon sisaisen valvonnan ja riskienhallinnan periaatteet ja
erillislaitoksen ohjeistuksen yksikdssa

el e tunnistaa, arvioi ja raportoi yliopiston johdolle yksikdn toimintaan

kohdistuvat olennaiset riskit vuosikellon mukaisesti ja aina tarvittaessa



https://www.helsinki.fi/fi/it/helsingin-yliopiston-tietoturvapolitiikka
https://www.helsinki.fi/fi/it/helsingin-yliopiston-tietoturvapolitiikka
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¢ huolehtii kontrollien ja riskienkasittelytoimenpiteiden toteuttamisesta ja
seurannasta yksikdsséa

Konserniyhtion | ¢ vastaa yhtion sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja
toimitusjohtaja toteuttamisesta omassa yksikdssaan yliopiston ohjeistuksen mukaisesti

e vastaa tarvittavien kontrollien ja riskienk&sittelytoimenpiteiden
toteuttamisesta ja seurannasta yhtiossa

e vastaa riskien asianmukaisesta raportoinnista

Toimialajohtaja | ¢ vastaa oman vastuualueensa riskien tunnistamisesta ja arvioinnista
seka tarvittavien kontrollien ja riskinkasittelytoimenpiteiden
toteuttamisesta ja seurannasta

Riskienhallinnan | e yll&pitaa ja kehittda yliopiston ja sen konsernin siséisen valvonnan ja
asiantuntija riskienhallinnan toimintamallia

e vastaa yliopiston riskiarviointien ohjeistuksesta ja toteutuksesta
vuosikellon mukaisessa laajuudessa ja aikataulussa

e vastaa riskiprofiilin yllapitamisesta ja riskien raportoinnista vuosikellon
mukaisessa laajuudessa ja aikataulussa

¢ neuvoo ja tukee yksikdita sisdiseen valvontaan ja riskienhallintaan
liittyvissa asioissa

Jokainen e On vastuussa omaan omaan toimintaansa ja tyotehtaviinsa liittyvien
yliopistoyhteison riskien hallinnasta ja sisdisen valvonnan toteuttamisesta
jasen

¢ on velvollinen tuomaan havaitsemansa yliopiston toimintaa uhkaavat
riskit esimiehen tai muun johdon tietoon

¢ on velvollinen noudattamaan yliopiston johdon antamia ohjeita

Taulukko 1. Sisadisen valvonnan ja riskienhallinnan keskeiset tehtavat ja vastuut

LITTEET

1. Riskikategoriat
2. Riskikriteerit

Paivitykset:

Versio 1.1. | 25.3.2019 | Paivitetty kuvat 2, 3 ja 4 seka linkit yhteensopiviksi uuden Flamman
kanssa
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KATEGORIA Uhkia, mahdollisuuksia KATEGORIA Uhkia, mahdollisuuksia
Tutkimuksen laatu Poliittinen paatdksenteko
Tutkimuksen rahoitus Perus- ja kilpailtu rahoitus
Tutkimusinfra Veroriskit
j i ji -opi ijoi inti Likviditeettiriski
v Lahjakkaiden jatko-opiskelijjoiden rekrytointi

Innovaatiot

Tutkimuseettiset asiat
Tutkimustulosten kaupallistaminen

Digitalisaatio. Tekodly

Opetuksen laatu

Opetus ja opiskelijat yhteisa)

Opiskelijoiden rekrytointi

Koulutusohjelmat (relevanssi, laatu)

Opetuksen resurssit (tilat, | T, verkko, jne.)
Opiskelijapalveluiden laatu ja maara (kampukset, on-line,

TyGeldmayhteys (tydeldmavalmiudet, harjoittelu)
Opiskelijoiden oikeudet, valitusten kisittely
Kansainvaliset ja vaihto-opiskelijat

Digitalisaatio. Tekodly

Talous ja rahoitus

Padomien tehokas kayttd

Pitkdn tahtdimen budjetointi ja ennustaminen
Taloushallinto ja budjetointi, talouden prosessit
Investoinnit

Hankinnat

Yleinen kustannustason nousu
Vaarinkaytokset, kavallus, varkaus

Eturistiriidat
Henkilosto

Vaarinkaytokset
Tyomatkat
Tyoturvallisuuus

lohtaminen, suorituksen mittaaminen
Rekrytointi. Henkil&stén vaihtuvuus
Henkilgstdn koulutus ja kehittdminen

Tasa-arvo ja yhdenvertaisuus
YhteisGllisyys. Tydilmapiiri

Organisaatio ja toiminta

Toiminnan suunnittelu ja ohjaus

Hallinto ja toiminnan valvonta

Palveluprosessien laatu ja toimivuus
Vastuullisuus ja eettisyys

Sopimukset. Sopimusten hallinta

Vastuuriskit. Vastuu kolmannelle osapuolelle
Lakien, sddnn&sten ja maadrdysten noudattaminen
Projektit (hallinta, laatu, kustannukset,aikataulu)
Muutosten hallinta

Toiminnan jatkuvuus. Kriisinhallinta

Kunnossapito

Kiinteistot ja toimitilat Tilojen soveltuvuus

Tilojen kdyttdaste

Kiinteistd omaisuuden hallinta

Toimittajien tai alihankkijoiden laatu

Kiinteistdturvallisuus
Toiminnan jatkuvuus

Kaupallistaminen

Kaupallistamismahdollisuuksien tunnistaminen

Keksinndn suocjaaminen

IPR-oikeuksien hallinta

Liiketoiminnan suunnittelu ja kehittaminen

Rahoitus

Kaupallistamismalli {lisensointi, spin-out}

Lait ja saadokset (korkeakoulukeksintdlaki, tekijanoikeuslaki,
patenttilaki)

Sopimukset

Vahingonkorvausvastuu

. B Teknologia
Tieto ja IT . N
Tietosuoja

Tietoturva

Tietojarjestelmat, sovellukset, tietovarastot
Palvelun keskeytyminen. Jatkuvuuden hallinta

Toimittajat, alihankkijat, kolmannet osapuoclet

Maine

Y hteiskunnallinen merkitys ja arvostus
Strategian viestinta

Mediandkyvyys

Julkisuuden hallinta

Tieteellisen toiminnan eettisyys
Opiskelija-/hakijakokemus

False news

Laatumielikuva {maailmanlaajuinen)
Kriisinhallinta, kriisiviestintd
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Liite 2. Riskikriteerit
TODENNAKOISYYS
ARVO MAARITELMA KUVAUS %-tod.ndk.*
5 Erittdin todennakoinen Voi toteutua 12 kk sisalla yli 90 %
4 Todenndkdinen Voi toteutua 1-2 vuoden sisalla 70-80 %
3 Mahdollinen Voi toteutua 2-5 vuoden sisalla 40-60 %
2 Epatodennakdinen Voi toteutua 5-10 vuoden sisalla 20-30%
1 Erittdin epatodenndkdinen  |Ei todenndkdinen ennakoitavassa tulevaisuudessa alle 10%
*tarkastelujaksolla
SEURAUS
ARVO MAARITELMA KUVAUS
5 Erittain suuri Estaa strategisen tai toiminnan tavoitteen saavuttamisen
4 Suuri Vaarantaa merkittdvasti strategisten tai toiminnan tavoitteiden saavuttamista
3 Keskisuuri Vaarantaa strategisten tai toiminnan tavoitteiden saavuttamisen
2 Vahdainen Vaikuttaa vahaisessa maarin strategisten tai toiminnan tavoitteiden saavuttamiseen
1 Erittdin vahdinen |Ei merkittavaa vaikutusta strategisten tai toiminnan tavoitteiden saavuttamiseen
RISKITASO
RISKIN TOTEUTUMISEN SEURAUS
1 Erittainen s . . . 5 Erittdinen
o o 2 Vahainen | 3 Keskisuuri 4 Suuri .
TODENNAKOISYYS vahainen suuri
5 Erittdin todennakdinen 5 10 15 20 25
4 Todenndkdinen 4 8 12 16 20
3 Mahdollinen 3 6 9 12 15
2 Epatodennakaoinen 2 4 6 8 10
1 Erittdin epatodenndkdinen 1 2 3 4 5

RISKITASO

VAATIMUS KASITTELYTOIMENPITEILLE

KORKEA (10-25)

Riskille maaritelldaan kasittelytoimenpiteet ja niiden vastuuhenkilo

KESKITASO (5-10)

Suositellaan, etta riskille maaritellaan kasittelytoimenpiteet ja niille
vastuuhenkild

MATALA (1-5)

Riskiad seurataan vahintaan riskiarviopaivitysten yhteydessa




